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Description générée automatiquement]INFORMATIKPROZESSEDieses Merkblatt ist als Hilfe für die Erstellung eines Plans zur Aufrechterhaltung der Gemeindetätigkeiten zu verstehen. Es dient keineswegs als vollständiges Vorbereitungsdokument für die Gemeinde, die sich dieses Vorgehen aneignen und an ihre Situation anpassen muss. Dies sollte in Abstimmung mit ihrem Führungsstab geschehen, der die Anlaufstelle für alle Krisensituationen bleibt.
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Fortsetzung des Dokuments:Dok.-Nr. 34

INFORMATIKPROZESSE
[bookmark: OLE_LINK1]Kontext
Im Falle eines Stromausfalls oder eines Blackouts ist es nicht möglich, auf digitale Dokumente, Daten oder die üblichen Kommunikationsmittel zuzugreifen. Wie einige Internetanbieter angekündigt haben, kann das Kommunikations- und Internetzugangsnetz bereits bei einem teilweisen Netzausfall nicht mehr gewährleistet werden, was wahrscheinlich zu einem Zusammenbruch des Netzes in der ganzen Schweiz führen würde. Dies ist auch in einer Blackout-Situation der Fall. Da es nicht mehr möglich ist, auf Daten oder Computerprogramme zuzugreifen, die nicht lokal in Netzen gespeichert sind, die mit Notfalllösungen (Generator oder Netze mit eigener Stromversorgung) versorgt werden, müssen entsprechende Vorkehrungen getroffen werden.
Darüber hinaus zeigen Analysen, dass die Rechenzentren bereits im Falle einer Kontingentierung nicht in der Lage wären, die vorgeschriebenen Stromverbrauchssenkungen zu erreichen, ohne einen Teil der IT-Leistungen einzustellen, mit den entsprechenden Folgen für die betroffenen Fachbereiche. 
Um sich auf eine solche Situation vorzubereiten, müssen die Gemeinden festlegen, welche vorrangigen Dienste unbedingt aufrechterhalten werden müssen. Sie müssen sicherstellen, dass weiterhin Backups durchgeführt werden und einen kontinuierlichen Zugang zu den wichtigsten Daten gewährleisten.Die Gemeinde verfügt über einen Überblick über die von ihr verarbeiteten digitalen Daten. Die Gemeindeexekutive hat kritische Daten definiert und speichert sie in einem zugänglichen Format (ausgedruckt oder externe Festplatte mit Backup-Netzwerk). Die Kontakte mit den IT-Anbietern wurden hergestellt und angemessene Massnahmen antizipiert.
[bookmark: _Hlk145944053]Falls nicht -> Mindestvorbereitung anhand der untenstehenden Empfehlungen erstellen.


INFORMATIkprozesseWie sieht es konkret aus? Welche Mindestmassnahmen sind zu ergreifen?




Um auf eine Krisensituation bestmöglich vorbereitet zu sein, können folgende Massnahmen ergriffen werden. Da es sich um eine äusserst technische Aufgabe handelt, die häufig an externe Dienstleister delegiert wird, sollte zunächst ein Treffen mit den verschiedenen an IT-Fragen beteiligten Parteien der Gemeinde stattfinden. Diese Fokusgruppe kann zum Beispiel aus dem IT-Verantwortlichen der Gemeinde, der Gemeindeexekutive, einem Vertreter der Verwaltung (z. B. Gemeindeschreiber) sowie dem/den IT-Dienstleister(n) der Gemeinde bestehen. 
· Der erste Schritt besteht darin, Folgendes aufzulisten und zu definieren:
· Die IT-Tools, die die Gemeinde benötigt, um ihre Arbeit zu erledigen;
· Die zur Durchführung der täglichen Arbeit sowie zur Sicherstellung der minimalen Aktivitäten im Falle von Engpässen benötigten Daten (z. B. Liste der gefährdeten Personen, kommunaler PAG, Einwohnerregister etc.);  
· Die Backup-Zeiten mit den geplanten Zeiten für den Lastabwurf abstimmen (sobald diese bekannt sind, insbesondere über das kantonale GIS oder die Verteilnetzbetreiber). Wenn ein Backup zu einer bestimmten Uhrzeit erstellt wird, dieses manuell vor jeder geplanten Unterbrechung (Abschaltung) durchführen;
=>	Technisch und je nach System kann ein Wechselrichter mit USV installiert werden, der an ein NAS angeschlossen ist. Dieser Wechselrichter enthält eine Batterie und kann etwa eine Stunde lang durchhalten. Wenn er bemerkt, dass nach 10 / 15 Minuten der Strom nicht wieder eingeschaltet wurde, wird er ein Backup erstellen. Achtung: Prüfen Sie, ob der Wechselrichter mit dem von der Gemeinde verwendeten Computersystem kompatibel ist;
· Schalten Sie nach Abschluss der Backups alle nicht stromversorgten Systeme vor einer geplanten Abschaltung aus!
Fortsetzung…: INFORMATIkprozesse
· Wenn die Gemeinde Backups auf externen Servern (z. B. Infomaniak) durchführt, wäre es bei einem vermuteten baldigen Stromausfall besser, die letzten Backups aller Änderungen auch intern zu duplizieren. Es könnte nämlich sein, dass bei einer festen Abschaltzeit viele Kunden desselben Anbieters versuchen, zu viele Daten gleichzeitig an denselben Speicherort zu leiten, was zu einem Datenverlust führen kann;
· Mit externen IT-Anbietern der Gemeinde klären, welche Strategien sie im Falle eines Energiemangels verfolgen. Achtung: Alle IT-Dienstleister der Gemeinden im Oberwallis haben dezentrale Datenzentren klären Sie mit ihrem IT-Dienstleiter ab, wo sich die Server befinden. => im Falle einer Abschaltung zählt nicht nur das Gemeindegebiet, sondern auch die Standorte der Datenzentren!). Insbesondere, welche Dienste zu welchen Zeiten nicht mehr zugänglich oder beeinträchtigt sind, wie sichergestellt wird, dass Ihre Daten im Rechenzentrum vor einem plötzlichen Stromausfall geschützt sind (welche Backups sind vorgesehen, Notstromversorgung, Inselnetz usw.), wie lange es dauert, bis ein externer Server bzw. ein kommunales Netzwerk nach einer Abschaltung oder nach einem Blackout wieder in Betrieb genommen werden kann etc;
· Antizipation einer effizienten Zusammenarbeit zwischen den Gemeinden und dem Führungsstab (GFS/RFS). Je nach den getroffenen Vorbereitungen könnte der GFS/RFS über ein begrenztes, aber funktionierendes IT-Netzwerk verfügen. In der Praxis sollten wichtige Daten auf Festplatten oder die internen Server der Gemeinde kopiert werden, um den Zugriff auf diese Daten im Krisenfall zu gewährleisten (Es wäre jedoch illusorisch, alle Daten der Gemeinde lokal kopieren zu wollen!). 
· Achtung: Der Zugriff auf die Daten der Gemeinde erfolgt möglicherweise über Branchensoftware (cityzen, abacus usw.). Stellen Sie sicher, dass mindestens ein Computer im Notfallsystem damit ausgestattet ist;
· Achtung: Diese Lösung ermöglicht den Zugriff auf die Daten "im Notfall". Wenn man jedoch mit Änderungen beginnt, muss sichergestellt werden, dass die Daten nach Ende der Krise wieder auf dem Hauptserver gespeichert werden. Um unterschiedliche Versionen von Daten zu vermeiden, ist es generell besser, keine offiziellen Daten auf einer externen Festplatte zu ändern, die nicht mit dem Hauptsystem synchronisiert ist;
· Achtung: Antizipieren Sie den Energiebedarf der kommunalen IT und sorgen Sie für entsprechende Treibstoffreserven (Generator) sowie einen geeigneten Arbeitsplatz in der Kommandozentrale;
· Falls die Daten lokal gespeichert werden (NAS, externe Festplatte usw.), die Speicherorte physisch bewachen (Alarme und Kameras werden nicht funktionieren). Das Risiko eines Datendiebstahls (z. B. Diebstahl einer Festplatte) ist erhöht; 
· Wichtige Dokumente ausdrucken, um sicherzustellen, dass diese Informationen im Falle eines Blackouts zugänglich sind (denken Sie an Dokumente, die für das Krisenmanagement benötigt werden, z. B. gefährdete Personen, Überwachung von Naturgefahren, Kontaktstellen, Funkfrequenzen, spezielle Zugangscodes etc);
· Achtung: Nur weil die Server und Laptops mit Strom versorgt werden (Notstromnetz), bedeutet das nicht zwangsläufig, dass man Zugriff auf die Daten hat: Oft gibt es Switches und Router, die die Kommunikation zwischen den Servern und Laptops übernehmen. Damit das System funktioniert, müssen alle mit Strom versorgt werden;
· Die Belüftung und die Temperaturen der Server auf ein Minimum reduzieren, um Energie zu sparen.

    Persönliche Notizen: Meine geplante Strategie / Punkte, auf die ich achten und die ich vorbereiten sollte:
….









Allgemeine INFORMATIONEN / PARTNER
Gibt es externe Partner, von denen Sie abhängig sind, um diese Tätigkeit während eines Stromausfalls bzw. einer Energiekrise zu gewährleisten? Wenn ja, geben Sie an, welche, erkundigen Sie sich, ob deren Dienste garantiert werden können, und überlegen Sie sich gegebenenfalls eine Ersatzstrategie.
Identifizieren Sie alle erforderlichen Bindeglieder, damit diese Aktivität reibungslos funktioniert, und stellen Sie
sicher, dass sie solide sind!




  Meine identifizierten externen Partner und mögliche Ersatzstrategien:
….






























EVENTUELLE BESTELLUNGEN & VORBEREITUNGEN (Seite an die zuständige Stelle weiterleiten)INFORMATIKPROZESSE:
Planung / Bestellung von materiellen / personellen Ressourcen & verschiedene Notizen
Besondere personelle Ressourcen, die geplant / informiert / geschult werden müssen:
· …
· …
· …
· …
· …
· …

Besondere Anschaffungen, die getätigt werden müssen, um die ermittelte Strategie umzusetzen:
· …
· …
· …
· …
· …


Freies Feld / Verschiedene Bemerkungen:
…
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